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Studiendesign

C Zielgruppe: Fach- und Fihrungskrafte
C Stichprobe: N =100
C Befragungszeitraum: 7. bis 9. Oktober 2014

C Methode: Personliche Befragung im Rahmen der it-sa




1. Welche Trends werden lhrer Meinung nach den Bereich ,-7
Informations- und IT-Sicherheit im Jahr 2015 bestimmen? (NIFIS
(Mehrfachantworten moglich) Teil 1
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0 T Deutsche Wirschaft Die PRISM- und die Deutsche Schutz vor Datenklau im eigenen
ist weiterhin durch die  Nachfolge-Skandale Wirtschaft verstarkt Hackerangriffen Unternehmen — der
Ausspéhaktionen haben die deutsche die Méglichkeiten, Schutz vor den
fremder Wirtschaft in puncto sich vor eigenen Mitarbeitern
Geheimdienste und Datenschutz Ausspahung zu

deren umfangreiche sensibilisiert. schiitzen.
Zugriffsmaglichkeiten

verunsichert.




1. Welche Trends werden lhrer Meinung nach den Bereich _
Informations- und IT-Sicherheit im Jahr 2015 bestimmen? (NIFIS’
(Mehrfachantworten moglich) Teil 2
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Aufstellung und die Abschottung Verhaltensregeln mehr Transparenz Sicherheit bei

Einhaltung von mobiler Devices beim Umgang mit und Aufklarung tber Collaboration, d.h. bei der
Compliance-Regeln Social Networks die Gefahren und Zusammenarbeit auf allen
Schutzméglichkeiten Ebenen (Mitarbeiter

untereinander, Firmen mit
Partnern oder Kunden)




1. Welche Trends werden lhrer Meinung nach den Bereich _
Informations- und IT-Sicherheit im Jahr 2015 bestimmen? (NIFIS’
(Mehrfachantworten moglich) Teil 3
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Forderungen nach Auswahl der Cloud-Anbieter Datensicherung Datenschutz
mehr Sicherheit beim davon abhéangig, welchen und -archivierung allgemein
Nutzen von Cloud Datenschutzgesetzen sie

Computing unterliegen




2. Was schatzen Sie, wie werden sich die Ausgaben deutscher _
Unternehmen fiir IT- und Informationssicherheit in den NIFIS’
nachsten 12 Monaten verandern? L
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sinken in etwa auf dem gleichen  Sie werden um ein Sie werden um die Sie werden sich
Stand bleiben wie vorher Drittel ansteigen. Halfte ansteigen. verdoppeln.
auch

49%




3. Was schatzen Sie, wie werden sich die Ausgaben deutscher _
Unternehmen fiir IT- und Informationssicherheit bis zum Jahr NIFIS’
2020 verandern? L
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sinken in etwa auf dem gleichen  Sie werden um ein Sie werden um die Sie werden sich
Stand bleiben wie vorher  Drittel ansteigen. Hélfte ansteigen. verdoppeln.
auch




4. Welche IT-Risiken und Sicherheitsaspekte sind beim Cloud 1 "
Computing zu beachten? (Mehrfachantworten moglich) Teil 1 [ NIFIS
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89%

Wenn eigene Daten Verschlisselungen Leichtfertiger, Unwissenheit tiber Cloudanbieter gehen in
auf fremde Server bieten nur einen unvorsichtiger Umgang die Gefahren ist das einigen Fallen allzu
flieBen, verlieren die teilweisen Schutz vor der Unternehmen mit groBte Risiko. sorglos mit den
Unternehmen die kriminellen Zugriffen. inren Cloud-basierten anvertrauten Daten
ultimative Kontrolle Daten. um.

dartber.




4. Welche IT-Risiken und Sicherheitsaspekte sind beim Cloud 1 "
Computing zu beachten? (Mehrfachantworten moglich) Teil 2 [ NIFIS
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Es fehlt eine breite Bei den Kunden von Cloud Es mangelt an Hacker aus dem eigenen

Aufklarungskampagne Computing herrscht eine Transparenz dartiber, ob Unternehmen oder von

in der Offentlichkeit groBe Unsicherheit die Unternehmen, die in extern konnten sich Zugriff

tiber die Gefahren. dariiber, ob ihre Daten Europa die Daten ihrer verschaffen und Daten
noch sicher sind. Kunden verwalten, diese aus der Cloud klauen oder

nicht doch den US- manipulieren.
amerikanischen

Geheimdiensten

zuganglich machen.




5. Wie sind die Risiken beim Cloud Computing einzuschatzen?

(Mehrfachantworten moglich) Teil 1 LNIFI?
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PRISM und Co. zeigen, Seit dem Bekanntwerden der Deutsche Firmen Die Cloudanbieter, die restriktiven
dass in der Cloud Abhdrskandale sind deutsche prufen mittlerweile Datenschutzgesetzen unterliegen,
gespeicherte Daten sehr Unternehmen in erheblichen sehr kritisch bei der kénnen eine ausreichende
geféhrdet sind. MaRBe fur die Risiken bei Auswahl der Sicherheit der Daten
Cloud Computing Cloudanbieter. gewahrleisten (insbesondere
sensibilisiert. deutsche und andere européische

Anbieter).




(Mehriachantworion mogtien) Tana - F g eirzusenatzen? - NIFIS)
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Die US-Anbieter und alle weiteren, die sich Die US-Anbieter werden Marktanteile Das Thema wurde durch die

dem Zugriff der britischen und US- verlieren, wenn sie nicht plausibel machen Medienberichterstattung bewusst
Geheimdienste nicht entziehen kdnnen, kénnen, dass die Daten bei ihnen sicher Uberspitzt dargestellt. In Wirklichkeit ist
haben bisher entschlossen gehandelt und sind. die Gefahr sehr viel geringer

werden in absehbarer Zeit eine einzuschatzen.

zufriedenstellende Datenschutz-Lésung
finden.




6. Ein viel diskutiertes Thema: Was hilft wirklich gegen "7
Spahattacken? (Mehrfachantworten moglich) Teil 1 ( NIFIS
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Es gibt keinen sicheren Die Anbieter von Um Daten-Spionage ) Deutsche Firmen sollten
Schutz vor diesen Cloud Services gilt ausschlieBen zu kdnnen, ist es auf deutsche oder
Spahattacken. es, besonders notwendig, dass die Daten nicht  mindest auf
genau in puncto auf Se_rvern von Unterpehmen europaische Anbieter
Datenschutz gespeichert werden, die in den von Cloud Services

zu priifen. USA angesiedelt sind oder ihre
Muttergesellschaft bzw.
Tochtergesellschaften in den
USA haben.

zurlickgreifen.




6. Ein viel diskutiertes Thema: Was hilft wirklich gegen "7
Spahattacken? (Mehrfachantworten moglich) Teil 2 ( NIFIS
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Bei der Abwicklung Deutsche Firmen sollten Um die Situation fir Der Einsatz moderner
geschaftskritischer starker kontrolliert werden, deutsche Unternehmen zu Verschlisselungs-
Transaktionen sollten ob sie ihre sensiblen und entscharfen, misste in technologien wird
virtuelle Datenrdume vertraulichen Daten erster Linie der immer wichtiger.
genutzt werden. ausreichend gut schiitzen, vertrauensvolle Umgang

und bei VerstdBen mit mit Daten geschult

Sanktionen rechnen werden.

mussen.




7. Welche Vorteile konnen sich durch die Nutzung von Cloud- 1 "
Diensten fur Unternehmen ergeben? (Mehrfachantwort) Teil 1 ( NIFIS
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Einsparung von teilweise Keine langerfristige Skalierbarkeit der Dienste, Mittels eines klar zu
erheblichen Investitionen fur Kapitalbindung, da die d.h. je nach Nutzungsgrad definierenden Service-
Dienste, die in der Cloud benétigten Dienste und kénnen Ressourcen Level-Agreements
einfach nur angemietet Hardware angemietet bedarfsweise angemietet (SLA) erfolgt ein
werden. werden, woflr klar werden, um z.B. Risikotransfer vom
kalkulierbare Kosten Nutzungsspitzen eigenen Unternehmen
monatlich fallig werden. auszugleichen oder schnell in Richtung des

auf Wachstum zu reagieren. Anbieters.




7. Welche Vorteile konnen sich durch die Nutzung von Cloud- 1 "
Diensten fur Unternehmen ergeben? (Mehrfachantwort) Teil 2 ( NIFIS
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Man nutzt Ressourcen, die

Da Cloud-Anbieter ihre Ressourcen . Verschiedene regionale Verminderung der

fur viele Marktteilnehmer Lk dem aktuellen Stand Standorte kénnen Abhangigkeit von den
bereitstellen, kénnen die einzelnen der Technik entsprechen kostenglinstig an die eigenen IT-
Dienstleistungen kostengtinstiger bzw. laufend auf den Unternehmensressourcen Mitarbeitern.

aktuellen Stand gebracht
werden.

angeboten werden, als dies ein
Einzelunternehmen kann, welches
hierfir Personal, Hardware und
Software bereitstellen muss.

angebunden werden.




7. Welche Vorteile konnen sich durch die Nutzung von Cloud- 1 "
Diensten fuir Unternehmen ergeben? (Mehrfachantwort) Teil 3 (NIFIS
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hohe Verfligbarkeit und Hohe Kompetenz im Fachabteilungen hohere Flexibilitat Fachabteilungen
héhere Ausfallsicherheit ~ Bereich IT durch den Kdénnen schneller auf und Agilitat in der kénnen sich auf
der Hardware in der Cloud-Anbieter, die mit  aktuelle Geschéfts- Bereitstellung der ihre Kernaufgabe
Cloud durch bspw. eigenen Personal nicht  entwicklungen IT-Kapazitaten im Unternehmen
leistungsféahigere USV oder nur schwer reagieren. konzentrieren.
(unterbrechungsfreie realisiert werden

Stromversorgung), kénnte.

Redundanz,

Zutrittsschutz




8. Ist es sinnvoll, im Zusammenhang mit BYOD (Bring Your _
Own Device) strengere Compliance-Richtlinien einzufiihren? (NIFIS’
(Mehrfachantworten moglich)
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Ja, restriktive Vorgaben Ja, restriktive Nein, dadurch Nein, die Hier sollte es in
mindern den Vorgaben schaffen verbessert sich die Vorgaben Deutschland
Datenmissbrauch. Klarheit, was erlaubt ist Datensicherheit entmindigen die staatliche
und was nicht. nicht. Mitarbeiter und Vorgaben geben.
engen ihre
kreativen

Fahigkeiten ein.




9. Welche Bedeutung messen Sie dem ,,Azubieffekt“ bei (Auszubildende erhalten in

verschiedenen Abteilungen Zugriff auf zahlreiche sensible Firmendaten, Berechtigungen ; ,
werden versehentlich nicht entzogen, was zu Daten-Missbrauch und entsprechenden ‘ NIFI S
wirtschaftlichen Schaden fihren kann)? (Mehrfachantworten moglich) Teil 1
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Ist zu vernachlassigen Hat in den letzten Jahren Hat sich zu einem Der deutschen Wirtschaft
zugenommen gravierenden Problem entstehen mittlerweile
entwickelt dadurch jedes Jahr

Schéaden in Millionenhéhe




9. Welche Bedeutung messen Sie dem ,,Azubieffekt“ bei (Auszubildende erhalten in

verschiedenen Abteilungen Zugriff auf zahlreiche sensible Firmendateni, Berechtigungen ; ,
werden versehentlich nicht entzogen, was zu Daten-Missbrauch und entsprechenden ‘ NIFI S
wirtschaftlichen Schaden fiihren kann)? (Mehrfachantworten méglich) Teil 2
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Ist ein gutes Beispiel dafiir, wie Die Bedeutung wird in den Die Unternehmen sind
unvorsichtig Unternehmen mit néchsten Jahren weiter zunehmend sensibilisiert
ihren Daten umgehen. zunehmen. far das Thema.




10. Wie werden lhrer Meinung nach die Themen IT-Sicherheit 1 "
und Datenschutz in der deutschen Wirtschaft angesehen? ( NIFIS
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Die Themen betreffen jedes Uber Unternehmensgrenzen Uber Landesgrenzen Uber EU-Grenzen hinweg
Unternehmen alleine und hinweg handelt es sich in hinweg ist dies eine sind die Themen IT-Sicherheit
mussen auf dieser Ebene erster Linie um eine national Aufgabe fiir die EU. und Datenschutz eine globale

geregelt werden. zu l6sende Aufgabe. Herausforderung.




NIFIS

NIFIS Nationale Initiative fiir Informations- und Internet-Sicherheit e.V. ist eine
neutrale Selbsthilfeorganisation, die die deutsche Wirtschaft im Kampf gegen die taglich
wachsenden Bedrohungen aus dem Netz technisch, organisatorisch und rechtlich
unterstitzen méchte. Vornehmliches Ziel der Arbeit der unter dem Dach der NIFIS
organisierten Gremien ist es, Vertraulichkeit, Verfligbarkeit und Integritat sowie den
sicheren Transport von Daten in digitalen Netzwerken sicherzustellen. Dazu entwickelt die
NIFIS seit ihrer Griindung im Jahr 2005 unterschiedliche Konzepte und setzt diese in
pragmatische Lésungen um. Zu den Schwerpunkten der Tatigkeit zahlen die aktive
Kommunikation und die Bereitstellung von Handlungsempfehlungen und Dienstleistungen.

Weitere Informationen:

NIFIS Nationale Initiative fir Informations- und Internet-Sicherheit e.V., Berkersheimer
BahnstraBBe 5, 60435 Frankfurt, Tel.: 069 2444 4757, Fax: 069 2444 4746, E-

Mail: nifis@nifis.de, Web: www.nifis.de




